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Toename van malware via e-mail SERVICES

en phishing — Wees voorbereid op
hét spamseizoen.

Dit is de oktobereditie van het maandelijkse MessagelLabs
Intelligence Report. In dit rapport zijn de nieuwste trends in
bedreigingen opgenomen, zoals waargenomen in oktober 2009,
om u te informeren over de permanente strijd tegen virussen,
spam en andere ongewenste inhoud.

IN HET KORT

Spam — 88,1% in oktober (een toename van 1,7% ten
opzichte van september)

Virussen — Een op de 230,8 e-mails in oktober bevatte
malware (een stijging van 0,18% ten opzichte van
september)

Phishing — Een op de 293,7 e-mails bevatte een poging tot
phishing (een stijging van 0,11% ten opzichte van
september)

Schadelijke websites — 3086 websites geblokkeerd per
dag (een toename van 32,1% ten opzichte van september)

37,6% van alle in oktober geblokkeerde malafide
domeinen was nieuw (een toename van 4,1% ten opzichte
van september)

13,4% van alle in oktober onderschepte via het web
verspreide malware was nieuw (een toename van 1,1%
ten opzichte van september)

Feestdagen: laat u niet verrassen door halloween- of
kerstspam

Phishing-aanvallen: omschakeling van IRS naar ATO en
HMRC

Misbruik webmailaccounts
WK Voetbal: spam Zuid-Afrika 2010

Cutwail-botnet bezorgt e-mailpakketjes met Bredolab-
trojan

ANALYSE

Feestdagen: laat u niet verrassen door

halloween- of kerstspam
De kerstdagen komen er weer aan, of zo doen sommige
spammers ons graag geloven.

Halloween is voor veel spammers een belangrijke periode en
MessageLabs Intelligence heeft een relatief klein aandeel spam
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aangetroffen met betrekking tot dit onderwerp (zie afbeelding 1). Tot op heden is minder dan
0,5% van alle spamberichten per dag gerelateerd aan deze jaarlijkse feestdag, maar
MessageLabs Intelligence verwacht dat dit aantal tegen het einde van de maand sterk zal
toenemen. Naar verwachting zullen er de komende periode wereldwijd dagelijks circa 500
miljoen spamberichten met het thema Halloween in omloop zijn.

Afbeelding 1 — Aandeel van spam met verwijzing naar Halloween

E-mail met onderwerpen als “Happy Halloween!” wordt in ongeveer gelijke hoeveelheden
verstuurd door de botnets Rustock en Donbot.

Tot nog toe bevat het merendeel van deze spam een koppeling naar websites met
farmaceutische of medische spam. Zie afbeelding 2 voor een voorbeeld.
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Afbeelding 2 — Halloween-spam
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Afbeelding 3 — Afbeelding die wordt weergegeven wanneer op de bovenstaande koppeling
wordt geklikt
In het spamvoorbeeld in afbeelding 2 wordt de gebruiker gevraagd op de koppeling in het
bericht te klikken om de ontbrekende afbeelding weer te geven. Zie afbeelding 3 voor de
afbeelding die vervolgens wordt weergegeven.

Een ander type Halloween-spam gaat over softwareaanbiedingen, met een aankondiging van
een extra kortingsbonus die geldig is tot en met31 oktober. Zie afbeelding 4 voor een
voorbeeld.

= Subject: RE:Re[2]: Find your desired soft and download it now!
£

From:
Reply-To: Proarams for vour PC |
Date: 01:00
To:

Get the great discounts on popular software today at http: /. et
all sofware is instantly available to download - No Need Wait!
ALL OUR SOFTWARES ON ALL EUROPEAN LANGUAGES - English, France, Italy, Spanish, German and
more!!!

To review full list of the offers, visit http:, .net
ONLY TILL 31 OCTOBER HALLOWEEN SALE: 40% OFF ALL OUR SOFT

USE THIS DISCOUNT CODE: HALL-1861

Afbeelding 4 — Voorbeeld van softwareaanbieding met Halloween-thema

De feestdagen Halloween, Thanksgiving en Kerstmis liggen dicht bij elkaar en het lijkt erop
dat een van de spambendes die het Cutwail-botnet gebruiken, die verschillende dagen een
beetje door elkaar halen. De spammers lijken als doel te hebben nephorloges te verkopen en
hebben zowel Thanksgiving als kerst als thema in hun berichten gebruikt. Zoals te zien is in
afbeelding 5 en 6 verwisselen ze echter de onderwerpen nogal eens. Uiteindelijk maken deze
spammers zich geen zorgen om dit soort overlap. Misschien denken ze dubbel zoveel kans te
maken op aandacht door zowel Thanksgiving als kerst te gebruiken als thema.

www.messagelabs.com
info@messagelabs.com
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= Subject: Best Christmas Coupon
From:
Date: 05:45
To:

Thanksgiving sale started

http://f . Com

Afbeelding 5 — Kerstmis in onderwerp, Thanksgiving in tekst

= Subject: Thanksgiving Sale
From:
Reply-To:
Date: 05:40
To:

Ias Zale

http: /s . Com

Afbeelding 6 — Thanksgiving in onderwerp, Kerstmis in tekst

Thanksgiving en Kerstmis zijn belangrijke feestdagen op de kalender van spammers en
MessageLabs Intelligence heeft al een aanzienlijk aantal spamberichten aangetroffen dat
verband houdt met deze feestdagen. Tot op heden betreft het circa 2% van alle spam. Naar
verwachting zullen wereldwijd dagelijks meer dan 2 miljard spamberichten rond het thema
Thanksgiving of Kerstmis in omloop komen.

Interessant is ook dat Messagelabs Intelligence al de eerste Valentijnsdag-spam heeft
aangetroffen, meer dan 3 maanden voor 14 februari 2010. Ook deze spam was weer
afkomstig van de botnets Cutwail en Rustock en was gerelateerd aan farmaceutische en
medische spam.

Vloedgolf aan phishing-pogingen met belofte van belastingteruggave
Het Cutwail-botnet is weer zeer actief geweest, waarbij werd omgeschakeld van grote
hoeveelheden IRS-phishing-berichten (Internal Revenue Service, Verenigde Staten) naar een
van de omvangrijkste HMRC-phishing-aanvallen (Her Majesty’s Revenue and Customs,
Verenigd Koninkrijk) tot op heden.

De e-mails zijn in principe identiek. Dezelfde sjablonen zijn gebruikt en alleen de naam van
de organisatie is gewijzigd. Zie afbeelding 7 en 8 voor voorbeelden.
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= Subject: Motice of Underreported Income
From: Internal Revenus Service <no-reply@irs. oy
Date: 29/09/2009 03:20

Taxpayer D 00000174073547US
Tax Type: INCOME TAX
Issue: Unreported/Underreported Income (Fraud Application)

Please review your tax statement on Internal Revenue Service (IRS) website (click on the link below)

review tax statement for taxpayer id: .00000174073547US

Internal Revenue Service

Afbeelding 7 — Voorbeeld van IRS-phishing-bericht

- Subject: Motice of Underreported Income
From: HM Revenue and Customs <no-reply@hmre, oy, uks
Date: 14/10/2002 00:13
To:

Taxpayer 1D: -000005097444 131K
Tax Type: INCOME TAX
Issue; Unreported/Underreported Income (Fraud Application)

Please review your tax statement on HM Revenue and Customs (HMRC) website {click on the link
below):

review tax statement for taxpayer id: 00000509744413UK

HW Revenue and Customs

Afbeelding 8 — Voorbeeld van HRMC-phishing-bericht

De afgelopen weken zijn soortgelijke phishing-berichten onderschept die zogenaamd
afkomstig waren van de Australian Tax Office.

Een deel van het e-mailadres werd hierbij overgenomen uit het adresveld en gebruikt in de
tekst van de e-mail. De gebruikersnaam links van het @-teken is gebruikt in de onderdelen
van de e-mail die in de bovenstaande voorbeelden zwart gemaakt zijn, waarschijnlijk om het
bericht wat geloofwaardiger te doen overkomen.

De grafieken in afbeelding 9 en 10 geven aan dat de activiteiten een piek vertonen rond het
begin van het fiscaal jaar in mei en de periode wanneer de meeste mensen hun
belastingaangifte moeten indienen, in oktober. In de Verenigde Staten heeft de IRS
Amerikaanse belastingbetalers met nog niet aangegeven inkomsten op buitenlandse
rekeningen nog respijt gegeven tot 15 oktober, maar de meeste belastingaangiften moeten
op 15 april zijn ingediend. In het Verenigd Koninkrijk en Australié is de deadline 31 oktober.




MESSAGELABS INTELLIGENCE

:‘4 LAL b A A A AnﬁA- AsA, Aa

Afbeelding 9 — IRS-phishing-berichten als percentage van alle phishing-berichten

Afbeelding 10 — HRMC-phishing-berichten percentage % van alle phishing-berichten

Het aantal onderscheppingen van IRS-phishing-berichten bereikte een piek op 10 oktober,
met 67% van alle phishing-berichten. Het aantal HMRC-phishing-berichten bereikte een piek
op 13 oktober, met 81% van alle onderschepte phishing-berichten.

Misbruik webmailaccounts

Het aantal pogingen tot phishing is de laatste maanden enigszins afgenomen in vergelijking
met de pieken eerder in het jaar. Een paar uitzonderingen daar gelaten is er nu niet zoveel
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phishing-software beschikbaar als eerder in het jaar. Dit zou de genoemde afname kunnen
verklaren. Toolkits als Zbot en Zeus waren favoriet bij cybercriminelen die zich deze software
konden permitteren, totdat deze toolkits deel gingen uitmaken van het publieke domein en
werden geteisterd door verborgen backdoor-trojans. De Zeus-toolkit kan worden gebruikt
voor het tot stand brengen van zeer doelgerichte botnets en voor pogingen tot phishing,
identiteitsdiefstal en andere schadelijke activiteiten.

Het aantal pogingen tot phishing in andere talen dan het Engels lijkt toe te nemen: talen als
Frans en Italiaans worden steeds meer gebruikt. Hoewel de financiéle sector het populairste
doelwit is van phishing-aanvallen, worden ook onlineservices zoals webmail getroffen. Een
reden hiervoor kan zijn dat e-mailadressen vaak worden gebruikt als verificatiemethode op
andere sites, waaronder met name sociale netwerksites, onlinewinkels en veilingsites.

Veel mensen worden aangemoedigd sterke wachtwoorden te gebruiken, die vaak moeilijk te
onthouden zijn. De verleiding is groot om deze wachtwoorden in de browser op te slaan,
zodat ze de volgende keer gemakkelijk kunnen worden opgehaald.

Hoewel deze informatie bij opslag wordt gecodeerd, is de codeersleutel de URL van de
webpagina zelf. Een kwaadwillende hoeft dus alleen maar gebruik te maken van de
browsergeschiedenis om de gecodeerde wachtwoorden te achterhalen. Zie afbeelding 11
voor een typisch voorbeeld van een C++-codefragment voor dit doel. Er zijn gratis legitieme
tools beschikbaar waarmee een gebruiker zijn vergeten wachtwoorden kan achterhalen. Ook
kwaadwillenden weten hier uiteraard wel raad mee voor gebruik in combinatie met hun
botnets.

for(int n=8;n<UrlListoryMax;n++){
char HashStr[l824];

GetHashStr(UrlHistory[n],HashStr);

if(stremp(Val,HashStr)==0){
printf_s("wn");
printf_s("url: ¥ls\n",UrlHistory[n]);
printf_s("hash: ¥s\n",Hash5tr);

DWORD BufferLen;

DWORD dwType;

RegQueryValueEx(hKey, (LPTSTR)Val, @, &dwType ,NULL ,BBufferlien);

BYTE *Buffer = new BYTE[BufferLen];

if(RegQueryValueEx(hKey, (LPTSTR)Val,@,&dwType,Buffer,&BufferLen)==ERROR_SUCCESS){

Afbeelding 11 — Codefragment voor het decoderen van opgeslagen wachtwoordgegevens in
IE

Zodra toegang is verkregen tot de webmailgegevens van een persoon, hetzij via een
phishing-aanval of doordat een pc is geinfecteerd door een botnet, kan het webmailadres
worden gebruikt om het wachtwoord voor diverse andere sites, waaronder sociale
netwerksites, te wijzigen. Het bericht met informatie over het huidige wachtwoord of
instructies voor het opnieuw instellen van het wachtwoord worden naar het e-mailadres van
de accounteigenaar gestuurd, zodat de criminelen toegang krijgen tot de account. Sommige
mensen gebruiken hetzelfde e-mailadres en hetzelfde wachtwoord op een groot aantal
verschillende sites en het probleem is dat niet alleen e-mail kan worden onderschept
wanneer iemand deze gegevens heeft bemachtigd. Ook andere online-persoonsgegevens
kunnen op deze manier worden achterhaald.

Nu de webmailaccountgegevens van veel gebruikers in het publieke domein zijn beland, was
de verwachting dat er een toename waar te nemen zou zijn van spam die afkomstig was van
deze accounts. MessagelLabs Intelligence heeft de afgelopen weken echter geen significante
toename vastgesteld van spam die afkomstig was van de desbetreffende domeinen.

WK Voetbal: spam Zuid-Afrika 2010




MESSAGELABS INTELLIGENCE

Het WK voetbal 2010 in Zuid-Afrika heeft al een kleine hoeveelheid gerelateerde
spamberichten opgeleverd. Het betreft voorschotfraude of zogenoemde 419-scams waarbij
het beoogde slachtoffer een geldbedrag moet betalen voordat hij of zij een zogenaamde
loterijprijs krijgt uitbetaald. Zie afbeelding 12 en 13 voor een voorbeeld.

@ Q ) = Notification from Canada - Message (HTML) @M
\—/| Message | Developer @

a3 = = :
a @ 3 x _*3 Move to Folder % & safe lists ~ g Y &4 Find
| |3 Create Rule | % Related ~ |

Reply Reply Forward | Delete || Block [ Not Junk | Categorize Follow Mark a ‘

to All ‘ ] Other Adtions = || sender | Tie e H 4 Select~

Respond | Adtions J Junk E-mail e | Options Find
|
Cc
Subject: Maotification from Canada

=% Contact Them Now.pdf (55 KE)

I

DEAR EMAIL USER GENTLY DOWNLOAD THE ATTACHED DOCUMENT AND CONTACT THE
ACCREDITED AFRICAN AGENTS IMMEDIATELY

From:

Canada Lottei,ls,ﬂl-g Soccer World Cup 2010 Promotional Draw

http: //www, findit/lotteries/results. aspx?id=6

-

Afbeelding 12 — Scambericht WK voetbal 2010

Anention: Customer AFRSAG20
Ref: EAAL/E510YH1/08.
Batch No.6M40
WINNING NOTIFICATION

We happdy announce to you the draw of the Euro-Afro-American Sweepstake Lottery
International Programs held on Wednesday July 22nd 2009 in Essex United Kingdom and
Ontario Canada . Your e-mail address attached to Ticket Number: B0564 75604545 100, with
Senal Number 46563760 drew the winning numbers, 8/ 14/ 24 1367 407 42

with a bonus Number 19, for LOTTO 6/4@ under the choice of the lottery in the 2™ category of

daly three.
You have therefore been approved to clam a total sum of £820,000.00 (Exght Hundred and
Twenty Thousand British Pound) in cash credited to file EAAL/O0301 1 This is from a total

cash prize of £22 200,000.00 Million Pounds, shared amongst the first One Hundred and Tharty-
Five (135) lucky winners in thes category Worldwide. Please note that your kucky winning number
falls within our Afro booklet representative office in Africa as indicated n your play coupon,
mmmmmunmdwmuwowmmmuMnm
Africa hence your winning information must be kept to enable you participate in our subsequent
MMﬂmMMMmmdethMﬂhh
Soccer World Cup 2010.

Afbeelding 13 — Fragment van pdf-bijlage met instructies

In een ander voorbeeld, in afbeelding 14, verwijst de website in de hyperlink ook naar het WK
voetbal 2010, en worden een foto van Nelson Mandela en het officiéle FIFA-logo

weergegeven.

www.messagelabs.com
info@messagelabs.com
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Afbeelding 14 — Scambericht WK voetbal 2010

Op de website in de hyperlink zijn de bekende instructies voor voorschotfraude te zien. Zie
afbeelding 15.

Afbeelding 15 — Gedeelte van de website waar scaminstructies worden weergegeven

Cutwail-botnet bezorgt e-mailpakketjes met Bredolab-trojan
Messagelabs Intelligence heeft een sterke toename waargenomen in het volume van de
Bredolab-trojan, verzonden door het Cutwail-botnet (Pandex). Bredolab is een trojan die de
vorm heeft van een zip-bijlage bij een e-mail. De meest recente voorbeelden bevatten een
onderwerp dat verwijst naar een trackingnummer voor een postpakketje, zoals in het
voorbeeldbericht in afbeelding 16. De afzender hoopt hiermee de volledige controle te krijgen
over de doelcomputer. In de e-mail wordt de ontvanger gevraagd de bijlage te openen en uit
te voeren. Daarbij wordt automatisch de trojan geinstalleerd.

In deze berichten worden uiteenlopende pakketdiensten genoemd, waaronder UPS, Fedex
en DHL. In sommige varianten wordt gemeld dat het potentiéle slachtoffer geld tegoed heeft
en dat de bijbehorende details in de bijlage te vinden zijn.
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MessageLabs Intelligence heeft het percentage spam dat verband houdt met de Bredolab-
trojan de afgelopen maanden gestaag zien toenemen, waarbij in oktober het hoogste niveau
werd waargenomen. In oktober waren deze spamberichten dagelijks verantwoordelijk voor
circa 3,5% van alle spam en 5,6% van malware in e-mail. Wereldwijde prognoses wijzen erop
dat dagelijks circa 3,6 miljard e-mailberichten met Bredolab-malware in omloop zullen komen.

Afbeelding 16 — Voorbeeld-e-mail met zip-bestand dat is geinfecteerd met de Bredolab-trojan

Bredolab droeg bij aan 35,2% van alle via e-mail verstuurde malware die in oktober werd
onderschept, zoals te zien is in afbeelding 17. Packed.Generic.243 was verantwoordelijk voor
10,46% van alle via e-mail verstuurde malware die in oktober werd onderschept en wordt
gebruikt voor het detecteren van bepaalde varianten van de Bredolab-trojan.
Trojan.Bredolab.dam verwijst naar bestanden die op een of andere manier beschadigd zijn
geraakt. Dit gebeurt vaak wanneer met antivirussoftware wordt geprobeerd geinfecteerde e-
mail te verwijderen en dit niet lukt.
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Afbeelding 17 — Meest geblokkeerde via e-mail verstuurde malware

Andere malware die via e-mail werd verzonden, betrof schadelijke en verdachte hyperlinks en
onechte elektronische wenskaarten.
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Na installatie probeert Bredolab de beveiliging op de host uit te schakelen, waarna het
downloaden van andere schadelijke content mogelijk wordt gemaakt. Zodra deze trojan zich
op een systeem bevindt, is de kans klein dat deze wordt opgemerkt. De afzender heeft
vervolgens de volledige controle over de geinfecteerde computer, en kan bijvoorbeeld andere
malware en spyware installeren.

Veel mensen worden bevangen door nieuwsgierigheid zodra ze een onverwacht pakketje
ontvangen. Met malware wordt vaak op dergelijke nieuwsgierigheid ingespeeld. In de aanloop
naar de feestdagen kan deze tactiek extra succesvol zijn. Het lijkt erop dat cybercriminelen
weer teruggaan naar de basis door doelbewust zip-bijlagen te gebruiken. Deze bijlagen
worden veelal ongemoeid gelaten door e-mailbeveiligingsprogramma’s, waarmee
veelvoorkomende verdachte bijlagen worden geblokkeerd, zoals uitvoerbare bestanden. Zip-
bestanden worden meestal niet geblokkeerd.

Het meest gebruikte schadelijke bestand in oktober was een zip-bestand, maar de bestrijding
hiervan is niet eenvoudig. Zip-bestanden zijn namelijk een veelgebruikte bestandsindeling en
worden niet alleen vaak gebruikt voor het verzenden van malware maar ook voor legitieme
doeleinden. Er zijn geen aanwijzingen dat het gebruik van zip-bijlagen de kans op schadelijke
bestanden vergroot. De meeste bedrijven gebruiken zip-bestanden echter doorgaans niet in
hun gebruikelijke e-mailcorrespondentie. Gebruikers van e-mailbeveiligingsprogramma’s
moeten bij hun leverancier navragen of ze wel zijn beveiligd tegen dergelijke bijlagen
aangezien een trojan als Bredolab vrijwel onopgemerkt veel schade kan toebrengen. Klanten
van Symantec Hosted Services en MessagelLabs Email Protect Service zijn voldoende
beschermd.
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WERELDWIJDE TRENDS EN CONTENTANALYSE

De Hosted Email AntiSpam Service en de Hosted Email AntiVirus Service van MessagelLabs
zijn gericht op het herkennen en tegenhouden van ongewenste berichten die afkomstig zijn
van onbekende malafide bronnen en gericht zijn aan bonafide e-mailadressen.

Skeptic™ -bescherming tegen spam: In oktober 2009 nam het aandeel spam in het e-
mailverkeer toe met 1,7% ten opzichte van de voorgaande maand, naar 88,1% (1 op 1,1 e-
mails).

Spam Rate 95.6% Denmark 94.7% Engineering 91.6% 1-250
94.5% France 93.8% Education S1.6% R2SLE00
0 92.2% 501-1000
0 94.3% Austria 93.8% Automotive
" 91.7% 1001-1500
94.3% Germany 93.0% Telecoms 92.9% 1501-2500
Last Month: 86.4% 94.2% ltaly 92.9% Marketing/Media 91.6% 2501+
Six Month Avg.: 88.9% Top 5 Geographies Top 5 Verticals By Horizont al

2005 2006 2007 | 2008 2009 J

October 2009

In oktober steeg de hoeveelheid spam in Denemarken met 0,6%, waarmee het land het
belangrijkste doelwit voor spam is geworden met 96,2% van alle e-mail. In de Verenigde
Staten steeg het spamniveau naar 94,0% en in Canada naar 93,0%. Ook in het Verenigd
Koninkrijk steeg de hoeveelheid spam, naar 93,3%. De grootste toename kwam voor
rekening van Mexico, waar het aandeel met 4,8% steeg naar 92,7%. Nederland bereikte een
spamniveau van 93,5%, en in Australié nam het aandeel spam toe tot 92,9%. In Hongkong
bedroeg het aandeel spam 94,5% en in Japan 91,7%.

In oktober was de sector techniek met 95,4% de bedrijfstak met de meeste spam. De
hoeveelheid spam bedroeg 94,6% in het onderwijs, 93,6% in de chemische/farmaceutische
sector, 94,2% in de IT-servicesector, 94,4% in de detailhandel, 92,5% in de publieke sector
en 92,9% in de financiéle sector.

Skeptic™ -bescherming tegen virussen en trojans: Het aandeel van berichten met
virussen in het e-mailverkeer bedroeg in oktober 1 op de 230,8 (0,43%), een toename van
0,18% ten opzichte van september.

In oktober bevatte 19,2% van de via e-mail verstuurde malware koppelingen naar schadelijke
websites, een afname van 20,6% ten opzichte van september. E-mails met verwijzingen naar
onechte elektronische wenskaarten, waren goed voor 40,6% van alle malafide koppelingen in
oktober.

Virus Rate 1in80.7 China 1in116.5 Education 1in184.4 1250
1in91.9 Luxembourg 1in167.8 Engineering 1in223.3 L.

S 1in 259.4 501-1000

| n 1in145.6 Austria 1in172.8 Gov/Public Sector

. 1in270.5 1001-1500

1in154.4 Switzerland 1in182.4 Unknown 1in196.0 1501-2500
Last Month: 1in399.2 1in154.7 Spain 1in 186.9 IT Services 1in270.3 2501+
Six Month Avg.: 1in301.5 Top 5 Geographies

Top 5 Verticals By Horizont al
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De virusactiviteit steeg in China met 0,77% naar 1 op de 80,7 e-mails, de hoogste score in
oktober. De grootste toename werd waargenomen in Luxemburg, waar de virusactiviteit steeg
met 0,97% naar 1 op de 91,9 e-mails. De virusactiviteit bedroeg in de Verenigde Staten 1 op
de 291,2 en in Canada 1 op de 274,0. In Duitsland was de score 1 op 192,1 en in Nederland
1 op 367,8. De virusactiviteit in Australié bedroeg 1 op de 277,5 en in Hongkong 1 op de
174,6; in Japan bedroeg deze 1 op de 248,7.

De virusactiviteit in de onderwijssector steeg met 0,38%, waarmee deze sector
lijstaanvoerder bleef met 1 op 116,5 geinfecteerde e-mails. De hoeveelheid spam bedroeg 1
op de 221,8 in de chemische/farmaceutische sector, 1 op de 186,9 in de IT-servicesector, 1
op de 406,9 in de detailhandel, 1 op de 172,8 in de publieke sector en 1 op de 331,2 in de
financiéle sector.

Phishing: In oktober steeg de phishing-activiteit met 0,11%; een op de 293,7 e-mailberichten
(0,35%) was een poging tot phishing. Als we kijken naar het aandeel van phishing in
vergelijking met andere gevaren in e-mailberichten, zoals virussen en trojans, is dat met
10,5% gedaald naar 65,3% van alle via e-mail verstuurde malware- en phishing-aanvallen die
in oktober zijn onderschept.
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De phishing-activiteit steeg in Luxemburg met 0,43% naar 1 op de 110,0 e-mails, de hoogste
score in oktober. De phishing-activiteit bedroeg in de Verenigde Staten 1 op 479,1 enin
Canada 1 op 388,2. In Duitsland was de score 1 op 371,5 en in Nederland 1 op 755,2. In
Australié bereikte de phishing-activiteit een niveau van 1 op 554,3 en in Hongkong 1 op
303,0. In Japan werd een niveau van 1 op 584,8 bereikt.

De phishing-activiteit in de publieke sector steeg met 0,78%, waarmee deze sector
lijstaanvoerder bleef met 1 op 55,2 e-mails die een phishing-aanval bevatte. Het phishing-
niveau bedroeg 1 op de 329,3 in de chemische/farmaceutische sector, 1 op de 361,1 in de IT-
servicesector, 1 op de 570,9 in de detailhandel, 1 op de 158,2 in het onderwijs en 1 op de
383,6 in de financiéle sector.
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Skeptic™ Web Security versie 2.0:  De meest gebruikelijke motivatie om over te stappen op
filtering op basis van beleidsregels, zoals toegepast door de MessageLabs Hosted Web
Security Service voor zakelijke klanten, wordt gevormd door de categorie ‘Reclame en pop-
ups’ (57,8% in oktober, 0,71% meer dan in september). Er werden 1,7% meer
onlinegamesites geblokkeerd, de grootste stijging van alle categorieén.

MessageLabs Intelligence spoorde dagelijks gemiddeld 3086 nieuwe websites op die
malware en andere potentieel ongewenste programma’s zoals spyware en adware bevatten,
een toename van 32,1% ten opzichte van september. Uit nadere analyse bleek bovendien
dat 37,6% van alle in oktober geblokkeerde schadelijke domeinen nieuw was (een toename
van 4,1% ten opzichte van september). Daarnaast was 13,4% van alle in oktober
onderschepte via het web verspreide malware nieuw (een toename van 1,1% ten opzichte
van de maand ervoor).

Web Security Services (Version 2.0) Activity:

Policy-Based Filtering Web Viruses and Tr  ojans Potentially Unwanted Programs
Advertisements & Popups  57.8% Infostealer.Gampass 20.63% PUP:WebToolbar.Win32.MyWebSea... 43.39%
Streaming Media 12.4% W32/NewMalware-77d2 16.04% PUP.ZangoSearch 14.46%
Games 8.3% Infostealer.Bancos 15.44% PUP:PUP.Win32.BHO.gtq 3.62%
Downloads 4.2% VBS/Generic 10.48% PUP:PUP.Win32.Gamevance.atw 3.53%
Blogs & Forums 2.0% New Unclassified Virus 6.84% PUP:PUP.Win32.0neStep.gmc 1.68%
Chat 1.6% Downloader 1.98% PUP.SpywareNuker 1.59%
Adult/Sexually Explicit 1.5% New Unclassified Trojan 1.86% PUP:RiskTool.Win32.MBRFix.a 1.50%
Computing & Internet 1.4% Trojan.JS.Redirector.| 1.67% PUP:Monitor.Win32.Hooker.s 1.41%
Personals & Dating 1.2% Bloodhound.DirActCOM 1.21% PUP:PSWTool.Win32.Messen.cw 1.41%
Infrastructure 1.0% Trojan-Downloader.JS.FraudLoad.q 1.20% PUP:PSWTool.Win32.Finder.d 1.32% )
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Het onderstaande diagram laat de toename zien van het aantal nieuwe spyware- en
adwaresites dat in oktober gemiddeld per dag werd geblokkeerd, vergeleken met het aantal
malwaresites op webbasis dat dagelijks werd geblokkeerd.

Web Security Services (Version 2.0) Activity:
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Total 3,087/day >

1,000

New sites with SPyware

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct )

October 2009



MESSAGELABS INTELLIGENCE

TRAFFIC MANAGEMENT

Traffic Management blijft het totale berichtenvolume verminderen door middel van technieken
die werken op protocolniveau. Daarmee worden ongewenste afzenders geidentificeerd,
terwijl verbindingen met de mailserver worden vertraagd met behulp van voorzieningen die
zijn ingebed in het TCP-protocol. Inkomende herkende spam wordt aanmerkelijk vertraagd,
terwijl de verwerking van legitieme e-mail wordt versneld.

In oktober heeft MessageLabs gemiddeld 5,23 miljard SMTP-verbindingen per dag verwerkt,
waarvan 75,0% werd vertraagd vanwege Traffic Management-controles op verkeer dat beslist
kwaadaardig of ongewenst was. Van het overige verkeer zijn de verbindingen vervolgens
gecontroleerd met MessageLabs Connection Management en Skeptic™.

Dropped at
stage

Known
Bad Messages ¢ - ‘ 58.1% Connection management
Dropped

L . ‘ 6.2% User management

I . ‘ 0.4% Skeptic Anti-virus
Malware

and Spam , . ‘ 33.7% Skeptic Anti-spam
Quarantined

Good Mail
= !
Delivered ¢ Clean mail delivered
to clients M

Connection Management

Connection Management is vooral effectief tegen directory-harvesting, brute force en denial-
of-service-aanvallen via e-mail, waarbij malafide afzenders enorme aantallen berichten
versturen om met spam een organisatie binnen te dringen of de bedrijffscommunicatie te
ontwrichten. Connection Management werkt op SMTP-niveau, met SMTP-validatietechnieken
die legitieme verbindingen met de mailserver verifiéren. Connection Management identificeert
ongewenste e-mail afkomstig van bekende afzenders van spam en virussen als de bron
ondubbelzinnig kan worden herkend als open proxy of botnet, en weigert de verbinding
dienovereenkomstig. In oktober werd gemiddeld 58,1% van de inkomende berichten
onderschept en geweigerd omdat die afkomstig was van botnets en andere bekende malafide
bronnen.

User Management

In User Management vermindert Registered User Address Validation de totale hoeveelheid e-
mail voor geregistreerde domeinen door verbindingen te negeren waarvan de
ontvangstadressen zijn herkend als ongeldig of niet-bestaand. In oktober werd gemiddeld
6,2% van de inkomende berichten geidentificeerd als ongeldig. Het ging daarbij om —
verijdelde — directory-aanvallen op domeinen.




MESSAGELABS INTELLIGENCE

Over Messagelabs Intelligence

Messagelabs Intelligence is een gezaghebbende bron van gegevens, analyses, trends en
statistieken op het gebied van beveiliging van elektronische berichten. MessageLabs levert
uitgebreide informatie over wereldwijde e-mailgevaren op basis van directe gegevens uit
meer dan 14 datacenters op de hele wereld. Elke week scant MessagelLabs miljarden
berichten en webpagina’s. In het MessagelLabs-team van Skeptic™ zitten vele internationaal
vermaarde deskundigen op het gebied van malware en spam, die een wereldwijd overzicht
hebben van dreigingen op meerdere communicatieprotocollen, verkregen uit de miljarden
webpagina’s, e-mail en IM-berichten die ze elke dag voor 21.000 klanten in meer dan 99
landen in de gaten houden. Meer informatie is te vinden op de website
www.messagelabs.com/intelligence.

Over Symantec

Symantec is wereldwijd toonaangevend als leverancier van beveiligings-, opslag- en
systeembeheeroplossingen waarmee zowel particulieren als organisaties hun gegevens
kunnen beveiligen en beheren. Onze software en services bieden completere en efficiéntere
bescherming tegen meer risico’s op meer verschillende punten, en zorgen voor de nodige
betrouwbaarheid bij het gebruik en de opslag van gegevens. Meer informatie is te vinden op
de website www.symantec.com.
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