DATASHEET

DE GEINTEGREERDE OPLOSSING VOOR DE BEVEILIGING
VAN INTERNET- EN BERICHTENVERKEER

De ervaring van klanten - Uw
kennismaking met de services van
MessagelLabs begint met een eenvoudig
implementatie- en configuratieproces.
Bovendien krijgt u ook toegang tot
onlinetools en 24-uursklantenservice.

U houdt dus alles onder controle. Wij
verbeteren voortdurend onze services op
basis van uw feedback en wensen.

Wereldwijde infrastructuur -

Onze services worden gehost in
hypermoderne datacenters op vier
continenten. We zijn dus perfect in staat
om klanten lokaal of internationaal te
ondersteunen. Onze datacenters zijn
buitengewoon schaalbaar, volledig
redundant en tot het uiterste beveiligd.
Dankzij onze wereldwijde aanwezigheid
en infrastructuur zijn we in staat

grote hoeveelheden communicatie te
verwerken en nieuwe dreigingen op te
sporen, waar die zich ook voordoen.

365 dagen per jaar, 24 uur per dag
ondersteuning — Wij bieden dag en
nacht overal ter wereld directe meertalige
technische ondersteuning. Momenteel
zijn voor ons 20 patenten voor beveiliging
tegen internetgevaren toegekend of in
behandeling. We staan voor onze services
en bieden toonaangevende Service Level
Agreements (SLA’s)waarop u zonder meer
kunt vertrouwen. Ons klantenbestand
blijft groeien en inmiddels werken

al meer dan 800 bedrijven met ons
samen als beveiligingspartner, zodat we
kunnen beschikken over een uitgebreid
distributie- en ondersteuningsnetwerk.

Het gebruik van MessageLabs heeft

onder meer de volgende zakelijke

voordelen:

¢ Een ‘schone’ verbinding tussen het
internet en uw organisatie

* Beveiliging en bescherming van al
uw elektronische communicatie en
gegevens

e Bescherming van uw netwerk tegen
downtime en storingen

¢ Naleving van wetten en regels voor
aanvaardbaar internetgebruik

o Effectief risicomanagement en
controle

e Betaalbare, voorspelbare kosten

e Eenvoudig in te stellen en te beheren
services
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Beveiligt de
uitwisseling van
zakelijke informatie
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WAT WIJ DOEN

MessagelLabs is ’s werelds meest prominente aanbieder van beheerde
diensten voor de beveiliging van internet- en berichtenverkeer. Al meer dan
19.000 organisaties en 8 miljoen eindgebruikers in meer dan 85 landen
profiteren nu van de beveiliging van MessagelLabs tegen virussen, spam,
phishing, ongewenst internetgebruik, spyware en andere gevaren die
schade aan bedrijven kunnen toebrengen. We verwerken dagelijks miljarden
e-mailverbindingen, webverzoeken en instant messages en beschermen,
beheren, versleutelen en archiveren de elektronische communicatie voor
onze klanten tegen betaalbare, voorspelbare kosten.

WAAROM WE HET DOEN

Elektronische communicatie brengt een reeks gevaren met zich mee die een
bedreiging kunnen vormen voor de efficiency, productiviteit en reputatie
van bedrijven. Zo kan één geinfecteerd bericht of schadelijke internetlink
uw gehele netwerk in gevaar brengen. Internetaanvallen zijn ook steeds
specifieker gericht op bedrijven in alle soorten en maten. De services van
Messagelabs zijn de handigste en voordeligste oplossing om de risico’s van
berichten- en internetverkeer te beperken. Aangezien het volledig beheerde
services zijn, kunnen uw investeringen in interne expertise en infrastructuur
beperkt blijven.

HOE WE HET DOEN

MessagelLabs houdt dagelijks miljoenen internetgevaren tegen. Mede
dankzij de informatie die dit oplevert, zijn wij in staat de integriteit van
al uw elektronische communicatie te bewaken. Ons ervaren team van
klantenservicemanagers, technici en supportspecialisten zorgt ervoor
dat u veilig, naadloos en zonder onderbrekingen zakelijke informatie kunt
uitwisselen. Bovendien zijn onze services eenvoudig te installeren en zo goed
als onderhoudsvrij.

WAAROM WIJ ANDERS ZIJN

MessagelLabs biedt betere beveiligingsservices voor berichten- en
internetverkeer dan enige andere aanbieder. Dat blijkt wel uit het feit dat
we internetdreigingen een stuk eerder dan onze concurrenten weten tegen
te houden. We combineren de beste producten van andere aanbieders met
onze eigen voorspellende Skeptic™-technologie, hebben de meest up-to-date
knowledge base op het gebied van internetgevaren en zijn toonaangevend
in het opsporen van nieuwe dreigingen. Met behulp van deze kennis en onze
toonaangevende, wereldwijde infrastructuur en ongeévenaarde snelheid bij
het uitwisselen van gegevens via protocollen, kunnen we uitermate effectief
optreden, zelfs nu dreigingen steeds meer worden gecombineerd en steeds
geavanceerder worden.
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SERVICEAANBOD MESSAGELABS

ANTI-VIRUS

Beschermt uw netwerk
tegen virussen, trojans,
phishing en andere
schadelijke, via e-mail
verstuurde malware

Maakt gebruik van
proactieve en reactieve
technieken voor de
bestrijding van bekende
en onbekende malware

Maakt gebruik van
onze eigen heuristische
Skeptic™-technologie

Bevat unieke Link
Following-functie
waarmee schadelijke
URL’s in e-mails worden
opgespoord

Is geheel in te stellen,
met meerdere
mogelijkheden voor het
afhandelen van malware

EMAIL CONTINUITY

Voorkomt dat de
e-mailvoorziening
wordt onderbroken,
zodat er geen berichten
verloren gaan als het
hoofdsysteem uitvalt

Biedt een back-
upsysteem voor e-mail
dat binnen een minuut
wordt geactiveerd

Geeft gebruikers
toegang tot e-mail via
Outlook, de webbrowser
of de BlackBerry

Synchroniseert
automatisch
adreslijsten,
gebruikersaccounts,
agenda’s en
contactpersonen

Waarborgt een snel
herstel van het
hoofdsysteem na uitval

ANTI-SPAM

Voorkomt dat spam uw
netwerk binnenkomt,
wat gunstig is voor de
productiviteit van uw
werknemers en uw
portemonnee

Implementeert
gelaagde,
toonaangevende
technologie tegen
bestaande en nieuwe
spamtechnieken

Maakt gebruik van
onze unieke Skeptic™-
technologie

Is volledig te
configureren, zodat
u flexibel, aangepast
beleid kunt instellen

EMAIL ARCHIVING

Slaat interne en
externe e-mail veilig
op, zodat wordt
voldaan aan de eisen
voor mailboxbeheer,
e-discovery

en wet- en regelgeving

Unieke
versleutelingsfunctie
waarborgt de privacy
van gearchiveerde
berichten en bijlagen,
zelfs tijdens zoeken en
ophalen

Geavanceerde
zoekarchitectuur maakt
snel zoeken en ophalen
mogelijk uit map in
Outlook

Snel te implementeren
en eenvoudig te
beheren, met vrijwel
onbeperkte mailbox
voor eindgebruikers

CONTENT CONTROL

Detecteert en
controleert
vertrouwelijke

of ongepaste
e-mailinhoud
(inkomend en uitgaand)

Scant alle
e-mailcomponenten,
inclusief het
onderwerp, de
hoofdtekst en de
bijlagen

Levert uitzonderlijke
functionaliteit,
flexibiliteit en
gebruiksgemak voor
beheerders

Zorgt ervoor dat
meldingen kunnen
worden geconfigureerd
voor elke regel en elk
actietype

Herkent trefwoorden en
zinnen in westerse en
niet-westerse tekens

IMAGE CONTROL

Voorkomt dat

uw medewerkers
pornografische en
andere ongepaste
afbeeldingen ontvangen
via e-mail

Gebruikt uiterst
gevoelige en geheel in te
stellen scanengine voor
het onderzoeken van
afbeeldingen in e-mail
en bijlagen

Heeft een snelle

en eenvoudige
beheerdersinterface en
installatieprocedure

Omvat lokale

en wereldwijde
databases met
afbeeldingssignaturen

Biedt de mogelijkheid
om goedgekeurde
lijsten met afzenders
en ontvangers aan te
passen

WEB SECURITY SERVICES

Biedt doorlopende
bescherming tegen
webvirussen, spyware
en ongewenst
internetgebruik

Gebruikt
toonaangevende
signatuursystemen
om te voorkomen dat
bekende malware uw
netwerk bereikt

Blokkeert nieuwe,
onbekende
malwaredreigingen
dankzij onze Skeptic™-
technologie

Stopt geconvergeerde
e-maildreigingen

Zorgt voor superieure
stabiliteit en

snelheid en filtert
internetverkeer zonder
merkbare vertraging

Controleert alle
webcontent die uw
netwerk binnenkomt en
verlaat

Voert realtimescans
uit van aangevraagde
webpagina’s

Beschermt tegen
juridische problemen
ten gevolge van
internetmisbruik door
werknemers

Verbetert de
productiviteit van
werknemers door
automatisch beleid
toe te passen voor
acceptabel gebruik

Bevat intuitieve
mogelijkheden voor het
ontwikkelen van beleid
en geheel in te stellen
internetcontrole

EMAIL ENCRYPTION

Zorgt ervoor dat
uitgaande en inkomende
e-mailberichten

niet kunnen worden
onderschept en gelezen
door derden, zodat u
beschermd bent tegen
gegevensverlies

Zorgt voor versleuteling
op basis van beleid of

een volledig beveiligd
e-mailnetwerk tussen u en
specifieke organisaties

Beschermt elk onderdeel
van elke versleuteld
e-mailbericht, inclusief de
koptekst, het onderwerp,
de hoofdtekst en bijlagen

Is eenvoudig in te
stellen en eenvoudig te
configureren; minimaal
intern onderhoud vereist

ENTERPRISE INSTANT
MESSENGER SERVICE

Maakt effectieve,
realtimecommunicatie
mogelijk via beveiligd,
afgeschermd IM-netwerk

Toegankelijk van af

elke computer met een
internetaansluiting, waar
ook ter wereld

Gebruikt met TLS
versleutelde communicatie
en biedt effectieve
bescherming tegen
malware en SPIM

Gebruiksvriendelijk
en te integreren met
IM-voorzieningen
voor consumenten en
samenwerkingstools

Flexibel en volledig

aan te passen via
gebruiksvriendelijke
beheer- en rapportagetool

DE VOLGENDE STAP

Contact met een productspecialist: Nederland: +31 (0)20 799 7929 of info@messagelabs.com

9 symantec.

Confidence in a connected world.

www.messagelabs.com
info@messagelabs.com



