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MessageLabs Intelligence: kwartaal 1/maart 2009 

“Verdrievoudiging van aantal potentieel schadelijke websites; 
verborgen scripts aangetroffen in afbeeldingen; Melissa-virus bestaat 
tien jaar” 

 
Dit is de maarteditie (kwartaal 1) van het maandelijkse MessageLabs Intelligence Report. In dit rapport 
zijn de nieuwste trends in bedreigingen opgenomen, zoals waargenomen in maart 2009, om u te 
informeren over de permanente strijd tegen virussen, spam en andere ongewenste inhoud.  

 

In het kort 
 

·  Spam – 75,7% in maart (een toename van 2,4% ten opzichte van februari) 
·  Virussen – Een op de 281,4 e-mails in maart bevatte malware (een stijging van 0,03% ten opzichte 

van februari)  
·  Phishing – Een op de 284,6 e-mails bevatte een poging tot phishing (een afname van 0,17% ten 

opzichte van februari) 
·  Schadelijke websites – 2797 nieuwe sites geblokkeerd per dag (een toename van 197,2% sinds 

februari); toegenomen dreiging van via het internet verspreide malware 
·  Melissa-virus bestaat tien jaar 
·  Actualiteitenspam: March Madness (Amerikaanse basketbalcompetitie), St. Patrick’s Day, 

Moederdag, visumtoeslagen Verenigd Koninkrijk 
 

Analyse  
 
Internet dreiging  van afbeeldingen met geïnjecteerde scriptcode  
Het aantal websites dat is geblokkeerd wegens (potentieel) schadelijke inhoud is gestegen met 
197,2% in maart en bereikte daarmee het hoogste niveau sinds oktober 2008. Dit was te wijten aan 
een sterke toename van het aantal afbeeldingen met geïnjecteerde scriptcode, in bijvoorbeeld 
JavaScript of VBScript. Deze techniek is niet erg nieuw is, maar wordt nu pas op grote schaal gebruikt. 
In maart werd deze techniek ook aangetroffen in e-mails met ingesloten afbeeldingen waarin deze 
scripts waren geïnjecteerd. 
 
De techniek lijkt een poging om misbruik te maken van een fout in oudere browsers waarin HTML, 
JavaScript of VBScript wordt toegevoegd aan het einde van de binaire code van een afbeelding. 
Daarbij worden bij het weergeven van de afbeelding ook de HTML- en scriptcode verwerkt en 
uitgevoerd. JavaScript wordt vaak gebruikt om online-advertenties weer te geven, zodat de afzender 
profiteert van hieruit voortvloeiende omzet. Ook wordt het gebruikt in combinatie met uiteenlopende 
gratis online-trackingtools, waarbij trackercodes op een legitieme manier worden gebruikt om de 
bezoekersgegevens van specifieke webpagina's te registreren.  
 
Hier volgt een voorbeeld van een e-mail met een aantal afbeeldingen waarin deze techniek wordt 
gebruikt: 
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Een nadere analyse van dit afbeeldingsbestand in een binaire viewer laat een deel van de verborgen 
JavaScript-code aan het einde van het afbeeldingsbestand zien. In de bovenste helft van de 
onderstaande afbeelding is de oorspronkelijke inhoud van het afbeeldingsbestand te zien en in de 
onderste helft het einde van de JavaScript-code. 
 

 
 
Wat kan er eigenlijk worden bereikt door scripts aan dergelijke afbeeldingen toe te voegen? Afgaand 
op eerste onderzoeken lijkt deze techniek alleen effectief in bepaalde, oudere versies van populaire 
browsers. Het gebruik van dergelijke scripts in afbeeldingen lijkt echter hoofdzakelijk de volgende twee 
doelen te dienen: 
 
1. Tracking - Er zijn veel aanbieders van gratis online-trackinganalyseprogramma's, waarbij een 

eenvoudig script aan een webpagina wordt toegevoegd zodat de beheerder inzicht heeft in het 
paginabezoek. Als een dergelijk script aan een afbeelding is toegevoegd, kan dus worden 
nagegaan hoe en waar de afbeelding is gebruikt. Bovendien is te zien hoe vaak de afbeelding is 
geopend. 
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2. Pop-upadvertenties – Met scripts geïnjecteerde afbeeldingen worden ook gebruikt om online-pop-
upadvertenties weer te geven. Als een dergelijke afbeelding in een bepaalde omgeving wordt 
geopend, kan het ingesloten script ervoor zorgen dat een pop-upadvertentie wordt weergegeven 
vanuit een aantal verschillende aanbieders van online-advertenties. Met behulp van de 
trackingtechnologie kunnen de pop-upadvertenties worden afgestemd op de locatie en taal van de 
gebruiker. Als door de eindgebruiker op de advertentie is geklikt, wordt de aanbieder van de 
online-advertentie geacht een vergoeding te betalen aan degenen die verantwoordelijk zijn voor 
het script.  
 
Hier volgen enkele voorbeelden van de scripts die in een aantal betrokken afbeeldingen zijn 
gebruikt, waaronder een voorbeeld van een pop-upadvertentie: 

 

 
 
Waarschijnlijk zijn de gemodificeerde afbeeldingen gemaakt door scripts te injecteren met behulp van 
automatische programma’s. Nadere analyse doet vermoeden dat veel van de e-mailberichten die 
dergelijke afbeeldingen bevatten, zijn verzonden via gratis online-webmailaccounts, die mogelijk zijn 
aangemaakt met CAPTCHA-brekers.  
 
De websites die werden gebruikt voor de hosting van deze afbeeldingen, waren vooral gratis 
hostingsites voor afbeeldingen. Ook populaire sociale netwerksites en sites voor het uitwisselen van 
multimediabestanden zouden voor deze doeleinden kunnen worden misbruikt.  
 
Er waren ook diverse sites waarop SQL-injectieaanvallen uitgevoerd leken te zijn om scripts voor pop-
upadvertenties te hosten die werden aangeroepen vanuit een aantal van de afbeeldingsscripts. 
Hoewel de meeste van deze scripts op zichzelf niet schadelijk waren, vormden ze wel een bedreiging 
voor de privacy. Bovendien kunnen bij deze techniek ook schadelijke scripts worden gebruikt, zoals de 
scripts die gewoonlijk worden aangetroffen bij SQL-injectieaanvallen.  
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Schadelijke koppelingen die via e-mail worden verzonden en worden gehost op geïnfecteerde of 
misbruikte websites, gewoonlijk via SQL-injectieaanvallen, vormen een toenemend risico voor 
bedrijven in 2009. Veel van deze aanvallen zijn bedoeld om persoonlijke gegevens en vertrouwelijke 
informatie te stelen van gebruikers die een geïnfecteerde website bezoeken. In maart bevatte 20,3% 
van de via e-mail verstuurde malware koppelingen naar schadelijke sites, een toename van 16,5% ten 
opzichte van februari. In maart was 14,0% van alle malafide koppelingen opgenomen in e-
mailberichten die zogenaamd naar een ansichtkaart op internet verwezen. 
 
Melissa-virus bestaat tien jaar 
Op 26 maart was het tien jaar geleden dat het eerste belangrijke e-mailvirus, het beruchte Melissa-
virus, in omloop kwam.  
 
Het Melissa-virus, dat naar verluidt is vernoemd naar een nachtclubdanseres die maker David L. Smith 
in Florida had ontmoet, werd verzonden in een e-mailbericht met de titel “Here is that document you 
asked for ... don’t show anyone else;-)”. Dit bericht werd via Microsoft Outlook verzonden naar de 
eerste 50 e-mailadressen van de adressenlijst van het slachtoffer, en verspreidde zich zo snel dat e-
mailservers overal ter wereld overbelast raakten.  
 
Hoewel het virus geen onherstelbare schade aanrichtte, wordt het wel beschouwd als voorloper van 
de verwoestende botnets waarmee cybercriminelen sindsdien zo snel en efficiënt malware verzenden.  
 
Op 26 maart 1999 onderschepte MessageLabs gedurende het eerste uur na de uitbraak 208 
exemplaren van het virus, voor die tijd een aanzienlijk aantal. Sindsdien heeft MessageLabs 108 
verschillende varianten en meer dan 100.000 exemplaren van het virus onderschept. Hoewel de 
omvang van het Melissa-virus niet te vergelijken is met latere massaal verzonden e-mailvirussen zoals 
Sobig of MyDoom, vormt het nog steeds een bedreiging. Elke maand worden nog gemiddeld tien 
exemplaren geblokkeerd.  

 
 
Spamberichten over St. Patrick’s Day  
In februari noteerde MessageLabs Intelligence een even grote hoeveelheid spam als vóór McColo, 
maar slechts gedurende enkele dagen. In maart zorgden de botnets Donbot en Rustock 
(respectievelijk het op een na en op vier na grootste botnet) echter voor een zodanige toename in 
spamactiviteit dat de hoeveelheid spam voor het eerst weer gedurende langere tijd hoger was dan 
vóór McColo.  
 
In maart haakten spammers ook weer volop in op actuele onderwerpen zoals populaire festiviteiten en 
evenementen, waaronder St. Patrick’s Day, dat wordt gevierd op 17 maart. Zo werd onder meer spam 
verzonden met de volgende onderwerpregels:  
 
Get your Celtic Horoscope for St. Patrick''s Day --  on us 
Entertainment Book Delivery Confirmation! St Paddys  Day Special Half Off! 
St. Patricks Day Cash Advances 
Envia tarjetas de San Patricio para el 17 de marzo!  
Show your Irish -- send St. Patrick''s Day e-card f or free 
You Have (1) New St. Patty''s Day eCard Message Lin da 
Someone Sent You a St. Patty''s Day eCard Message N ancy 
St. Patrick''s Surprise + Tees that fit you & your budget  
 
March Madness, het populaire Amerikaanse basketbaltoernooi, was ook een geliefd onderwerp, met 
onder meer de volgende onderwerpregels:  
  
March Madness Deposit Bonus 
Wager today on March Madness 
Sunday''s Free Pick. Don''t Miss Our March Madness 1/2 Price Special 
March Madness Basketball Bonus 
March Madness at Millionaire casino $250,000 in pri zes 
Enter the March Madness $250,000 slots tournament t oday 
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Verder bleven spammers proberen in te spelen op de economische tegenspoed door luxe artikelen 
met aantrekkelijke kortingen aan te prijzen als cadeau voor Moederdag (in het Verenigd Koninkrijk op 
de vierde zondag van de vastentijd).  
 

 
 
In maart trof MessageLabs Intelligence ook een aantal vervalste berichten aan die zogenaamd 
afkomstig waren van de Britse immigratiedienst. Als antwoordadres was een gratis webmailaccount 
ingesteld en het bericht zelf was verzonden via een andere webmailaanbieder. In het bericht werd ook 
een gratis Brits telefoonnummer vermeld (met het voorvoegsel +44 704), een methode die vaak 
voorkomt bij phishing en voorschotfraude en in dergelijke berichten altijd argwaan zou moeten 
wekken. De berichten in kwestie waren behoorlijk specifiek, met informatie over een plan van de Britse 
overheid om buitenlandse werknemers een toeslag van £50 in rekening te brengen voor een visum.1 
 

 
 

 
Economische recessie hoofdthema in het eerste kwart aal van 2009  
De financiële tegenspoed bleef een favoriet onderwerp voor spammers en fraudeurs gedurende het 
eerste kwartaal van 2009. Nu consumenten steeds moeilijker aan krediet kunnen komen en kampen 
met financiële onzekerheid, zijn ze een des te geliefder doelwit voor spammers, fraudeurs en phishers.  
 

                                                                 
1
 Zie http://uk.reuters.com/article/topNews/idUKTRE52I3S520090319 voor meer informatie. 
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MessageLabs Intelligence heeft ook een toename geconstateerd van authentieke e-mailberichten 
afkomstig van personen met geldproblemen die proberen via e-mail geld op te halen of ondersteuning 
en advies te krijgen. Dit type berichten vormt slechts een klein aandeel van het totale aantal spam- en 
phishing-berichten, maar kan toch veel verontwaardiging oproepen bij ontvangers vanwege de 
associatie met oplichterij.  
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Wereldwijde trends en contentanalyse   
De MessageLabs Anti-Spam en Anti-Virus Services zijn gericht op het herkennen en tegenhouden van 
ongewenste berichten die afkomstig zijn van onbekende malafide bronnen en gericht zijn aan bonafide 
e-mailadressen.  
 
Skeptic™ -bescherming tegen spam: In maart 2009 bedroeg het aandeel spam in het e-mailverkeer 
vanuit nieuwe en tot dusver onbekende malafide bronnen wereldwijd 75,7% (1 op 1,32 e-mails), een 
toename van 2,4% ten opzichte van februari.  

 

 
In maart steeg de hoeveelheid spam in Hongkong met 15,9%, waarmee het land weer het 
belangrijkste doelwit voor spam is geworden:88,7% van alle e-mail. In maart steeg de hoeveelheid 
spam tot 78,4% in de Verenigde Staten, 76,3% in Canada en 68,4% in het Verenigd Koninkrijk. In 
Duitsland bedroeg het spampercentage 69,9% en in Nederland 68,8%. In Australië maakte spam 
86,4% uit van alle e-mail, in China 88,4% en in Japan 85,9%. 
 
In maart was de sector techniek met 83,3% de bedrijfstak met de meeste spam. De hoeveelheid spam 
bedroeg 76,5% in het onderwijs, 73,2% in de chemische/farmaceutische sector, 81,9% in de 
detailhandel, 70,0% in de publieke sector en 58,9% in de financiële sector. 
 
Kwartaaloverzicht:  Uit het onderstaande diagram valt op te maken dat de gemiddelde hoeveelheid 
spam in het eerste kwartaal van 2009 74,5% bedroeg, tegen 72,4% in het vierde kwartaal van 2008. 
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Skeptic™ -bescherming tegen virussen en trojans: Het aandeel van berichten met virussen in het 
e-mailverkeer van nieuwe en voorheen onbekende malafide bronnen bedroeg in maart wereldwijd 1 op 
281,4 (0,36%), een toename van 0,03% ten opzichte van februari. 
 
In maart bevatte 20,3% van de via e-mail verstuurde malware koppelingen naar schadelijke sites, een 
toename van 16,5% ten opzichte van februari.  In maart was 14,0% van alle malafide koppelingen 
opgenomen in e-mailberichten die zogenaamd naar een ansichtkaart op het internet verwezen.  
 

 
 
De virusactiviteit steeg in het Verenigd Koninkrijk met 0,12% naar 1 op de 170,5 e-mails, de hoogste 
score in maart. De virusactiviteit bedroeg in de Verenigde Staten 1 op 454,7, in Canada 1 op 204,7 en 
in Australië 1 op 853,3. De virusactiviteit bedroeg in Duitsland 1 op 185,9. In China was de score 1 op 
207,5, in Hongkong 1 op 255,2 en in Japan 1 op 1427,7. 
 
Virusactiviteit in de onderwijssector steeg met 0,02%, waarmee deze sector lijstaanvoerder werd met 1 
op 96,0 geïnfecteerde e-mails. Voor de IT-servicesector bedroeg de virusactiviteit 1 op 285,9, voor de 
detailhandel 1 op 428,0 en voor de financiële sector 1 op 409,3. 
 
Kwartaaloverzicht:  Uit het onderstaande diagram valt op te maken dat in het eerste kwartaal van 
2009 gemiddeld 1 op 281,2 e-mailberichten een virus bevatte, tegen 1 op 154,9 in het vierde kwartaal 
van 2008. 
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Phishing: In maart is het aantal phishing-aanvallen afgenomen met 0,17% ten opzichte van februari. 
Een op de 284,6 e-mailberichten (0,35%) was een poging tot phishing. Als we kijken naar het aandeel 
van phishing in vergelijking met andere gevaren in e-mailberichten, zoals virussen en trojans, is dat 
met 37,3% gestegen naar 98,9% van de via e-mail verstuurde malware die in maart is onderschept. 
 

 
 
 
Kwartaaloverzicht:  Uit het onderstaande diagram valt op te maken dat in het eerste kwartaal van 
2009 gemiddeld 1 op 290,4 e-mailberichten een phishing-aanval bevatte, tegen 1 op 221,9 in het 
vierde kwartaal van 2008. 
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Skeptic™ Web Security versie 2.0: De meest gebruikelijke motivatie om over te stappen op filtering 
op basis van beleidsregels, zoals toegepast door de MessageLabs Web Security Service voor 
zakelijke klanten, wordt gevormd door de categorie 'Reclame en pop-ups' (39,9% in maart, 6,7% meer 
dan in februari).  
 
Een analyse van activiteiten op het gebied van webbeveiliging laat zien dat 61,6% van alle in maart 
onderschepte malware op webbasis nieuw was. MessageLabs Intelligence spoorde bovendien 
dagelijks gemiddeld 2797 nieuwe sites op die malware en andere potentieel ongewenste programma's 
zoals spyware en adware bevatten, een toename van 197,2% ten opzichte van februari. 
 

 
 
In de categorie ‘Ongeclassificeerd’ zijn nieuwe en voorheen ongeclassificeerde sites opgenomen. Hoewel 
deze websites mogelijk worden gebruikt voor malafide doeleinden, zoals het hosten van phishing- en 
spamsites, kunnen dit ook nieuwe sites en domeinen zijn die door bonafide organisaties zijn opgezet en nog 
moeten worden gecategoriseerd. Door gebruik te maken van de MessageLabs-service, kunnen klanten 
deze websites flexibel benaderen. Alle inhoud die van dergelijke websites wordt gedownload, wordt gescand 
op virussen door onze unieke combinatie van commerciële virusengines en Skeptic-technologie. Klanten 
hoeven deze websites dus niet om veiligheidsredenen permanent te blokkeren. 
 
Het onderstaande diagram laat de toename zien van het aantal nieuwe spyware- en adwaresites dat in 
maart gemiddeld per dag werd geblokkeerd, vergeleken met het aantal malwaresites op webbasis dat 
dagelijks werd geblokkeerd. 
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Traffic Management 
Traffic Management blijft het totale berichtenvolume verminderen door middel van technieken die 
werken op protocolniveau. Daarmee worden ongewenste afzenders geïdentificeerd, terwijl 
verbindingen met de mailserver worden vertraagd met behulp van voorzieningen die zijn ingebed in 
het TCP-protocol. Inkomende herkende spam wordt aanmerkelijk vertraagd, terwijl de verwerking van 
legitieme e-mail wordt versneld.  
 
In maart heeft MessageLabs gemiddeld 4,75 miljard SMTP-verbindingen per dag verwerkt, waarvan 
46,4% werd vertraagd vanwege Traffic Management-controles op verkeer dat beslist kwaadaardig of 
ongewenst was. Van het overige verkeer zijn de verbindingen vervolgens gecontroleerd met 
MessageLabs Connection Management en Skeptic™. 
 

 
 
 
Connection Management 
Connection Management is vooral effectief tegen directory-harvesting, brute force en denial-of-service-
aanvallen via e-mail, waarbij malafide afzenders enorme aantallen berichten versturen om met spam 
een organisatie binnen te dringen of de bedrijfscommunicatie te ontwrichten. Connection Management 
werkt op SMTP-niveau, met SMTP-validatietechnieken die legitieme verbindingen met de mailserver 
verifiëren. Connection Management identificeert ongewenste e-mail afkomstig van bekende afzenders 
van spam en virussen als de bron ondubbelzinnig kan worden herkend als open proxy of botnet, en 
weigert de verbinding dienovereenkomstig. In maart werd gemiddeld 35,7% van de inkomende 
berichten onderschept en geweigerd omdat ze afkomstig waren van botnets en andere bekende 
malafide bronnen. 
 
User Management 
In User Management vermindert Registered User Address Validation de totale hoeveelheid e-mail voor 
geregistreerde domeinen door verbindingen te negeren waarvan de ontvangstadressen zijn herkend 
als ongeldig of niet-bestaand. In maart werd gemiddeld 6,3% van de inkomende berichten 
geïdentificeerd als ongeldig. Het ging daarbij om verijdelde directory-aanvallen op domeinen.  
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Over MessageLabs Intelligence 
MessageLabs Intelligence is een gezaghebbende bron van gegevens, analyses, trends en statistieken op 
het gebied van beveiliging van elektronische berichten. MessageLabs levert uitgebreide informatie over 
wereldwijde e-mailgevaren op basis van directe gegevens uit meer dan 14 datacenters op de hele wereld. 
Elke week scant MessageLabs miljarden berichten en webpagina’s. In het MessageLabs-team van 
Skeptic™ zitten vele internationaal vermaarde deskundigen op het gebied van malware en spam, die een 
wereldwijd overzicht hebben van dreigingen op meerdere communicatieprotocollen, verkregen uit de 
miljarden webpagina’s, e-mail en IM-berichten die ze elke dag voor 19.000 klanten in meer dan 86 landen in 
de gaten houden. Meer informatie is te vinden op de website www.messagelabs.com/intelligence. 
 
Over Symantec  
Symantec is wereldwijd toonaangevend als leverancier van beveiligings-, opslag- en 
systeembeheeroplossingen waarmee zowel particulieren als organisaties hun gegevens kunnen beveiligen 
en beheren. Onze software en services bieden completere en efficiëntere bescherming tegen meer risico's 
op meer verschillende punten, en zorgen voor de nodige betrouwbaarheid bij het gebruik en de opslag van 
gegevens. Meer informatie is te vinden op de website  www.symantec.com. 
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