
Hosted Email Image Control

MENING VAN ANALISTEN

MessageLabs is gepositioneerd in de 
‘Leader’-quadrant in de Magic Quadrant 
voor E-mail Security Boundaries, 2008.

Gartner definieert ‘leaders’ als 
leveranciers die nu goed presteren, een 
duidelijke visie op de marktrichting 
hebben en actief op zoek zijn naar 
bekwaamheden om hun leidende positie 
in de markt te behouden.

Gartner Magic Quadrant for E-mail 
Security Boundary, 2008 door Arabella 
Hallawell, Peter Firstbrook, september 
11, 2008

HET BIJZONDERE VAN 
MESSAGELABS

Meerlaagse service voor •	
imagecontrole met een hoog 
detectieniveau voor aanstootgevende 
en ongeschikte afbeeldingen 
Duidelijke beheerdersinterface •	
en setup die de complexiteit en 
werkbelasting minimaliseert
Scannen van afbeeldingen in e-mails •	
en in ondersteunde Microsoft® 
Office™- en PDF-bijlagen
Lokale en globale imagedatabases •	
waardoor beheerders scanprestaties 
kunnen optimaliseren
De mogelijkheid om afzonderlijke •	
afzenders en ontvangers op te geven die 
niet naar de service worden omgeleid
Vormt een aanvulling op de Email •	
Content Control-service van 
MessageLabs, die vertrouwelijke 
en ongeschikte e-mailcontent op 
tekstbasis identificeert en controleert

KUNT U AANSTOOTGEVENDE EN ONGESCHIKTE AFBEELDINGEN 
EFFECTIEF BLOKKEREN?  

E-mail krijgt in het bedrijfsleven een steeds belangrikere rol voor een snelle 
en effectieve communicatie. Hierdoor is het voor bedrijven van groot belang 
dat zij de inhoud van alle berichten die het netwerk binnenkomen en verlaten, 
in de gaten houden Het nalaten hiervan kan resulteren in vertrouwelijke, 
aanstootgevende, onbehoorlijke of tijdverspillende berichten die uw 
e-mailcommunicatie in gevaar brengen.

De circulatie van afbeeldingen in e-mailcommunicaties kan vaak ernstige 
gevolgen hebben wat betreft schade aan uw reputatie, productiviteitsverlies 
en zelfs de niet-goedgekeurde distributie van vertrouwelijk intellectueel 
eigendom. Wanneer bovendien niet aan alle toepasselijke wetten voor 
werknemerbescherming wordt voldaan (zoals pesten en ongewenste 
intimiteiten, ook via e-mail), kan dit leiden tot gerechtelijke acties, boetes en 
andere maatregelen.
 
De Email Image Control-service van MessageLabs scant e-mails en bijlagen 
op ongeschikte afbeeldingen zodat deze uw organisatie niet binnenkomen 
of verlaten. Door gebruik te maken van verschillende filtertechnologieën, 
waaronder beeldcompositieanalyse en afbeeldingshandtekeningen beschermt 
de service uw medewerkers. Tegelijk stelt de service u in staat beleidsregels 
voor aanvaardbaar gebruik ten uitvoer te brengen, waardoor er minder risico 
is op juridische gevolgen en schade aan de reputatie van uw bedrijf.

www.messagelabs.com 
info@messagelabs.com
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De Email Image Control-service van MessageLabs omvat geavanceerde 
ICA-technologie (Image Composition Analysis). Bij ICA, dat vooral geschikt 
is voor de nauwkeurige detectie van pornografische afbeeldingen, wordt 
gebruikgemaakt van een uitgebreide reeks algoritmische technieken voor 
beeldfiltering, waaronder gezichtsherkenning, analyse van de lichaamshouding, 
structuuranalyse en huidtintanalyse. De resultaten van ICA worden door een 
geavanceerd scoresysteem gevoerd, waarmee de algemene aanvaardbaarheid 
van een afbeelding kan worden bepaald.

Het Magic Quadrant valt onder het copyright 2008 
van Gartner, Inc. en wordt hier met toestemming 
gebruikt. Het Magic Quadrant is een grafische 
voorstelling van een marktsegment in en voor een 
specifieke periode. De uitkomsten zijn het resultaat 
van een analyse door Gartner van hoe specifieke 
leveranciers in hun respectievelijke markten 
presteren volgens criteria die door Gartner zijn 
opgesteld. Gartner spreekt geen voorkeur uit voor 
een leverancier, product of service in het Magic 
Quadrant, noch wordt technologiegebruikers 
geadviseerd alleen leveranciers te kiezen die in 
het leiderskwadrant staan. Het Magic Quadrant 
is uitsluitend bedoeld als leidraad en is geen 
besluitvormingsinstrument. Gartner wijst alle 
garanties, zowel expliciet als impliciet, in verband 
met dit onderzoek af, inclusief alle garanties van 
verkoopbaarheid of geschiktheid voor een specifiek doel.



WERKING VAN DE SERVICE

Inkomende en uitgaande e-mail wordt •	
via MessageLabs geleid, waar het 
wordt gescand 
Beheerders stellen de regels op en •	
bepalen de gevoeligheidsniveaus in 
overeenstemming met hun beleid voor 
aanvaardbaar gebruik
Beheerders bepalen welke afzenders •	
of ontvangers niet worden gescand 
Beheerders voegen bedrijfsspecifieke •	
afbeeldingen aan een lokale database 
met goedgekeurde en geblokkeerde 
afbeeldingen toe
E-mail die een regel activeert, kan •	
aan verschillende acties worden 
onderworpen, waaronder: blokkeren/
verwijderen, omleiden naar beheerder, 
kopiëren naar beheerder, koptekst 
labelen, onderwerp labelen en alleen 
in logboek opnemen 
E-mail die geen regel activeert, gaat •	
door naar de beoogde ontvanger 

SERVICE LEVEL AGREEMENTS

Email Image Content Control wordt 
geleverd met een uitgebreide Service 
Level Agreement (SLA), dat ook geld-
teruggaranties biedt als de volgende 
serviceniveaus niet worden gehaald:

Aflevering - gegarandeerde •	
e-mailaflevering van 100%
Vertraging – e-mailscans vinden in •	
gemiddeld 60 seconden plaats 
Beschikbaarheid van de service - •	
100% beschikbaar
Technische ondersteuning – •	
vastgestelde responstijden voor 
kritieke, belangrijke en minder 
belangrijke vragen

VOLGENDE STAPPEN

Contact met een productspecialist:
Nederland: +31 (0)20 799 7929 
info@messagelabs.com

Voor andere vestigingen en 
telefoonnummers gaat u naar:
www.messagelabs.nl/contact 

Een belangrijk onderdeel van de service is dat beheerders hiermee in staat zijn 
handtekeningen voor toegestane of geblokkeerde afbeeldingen aan een lokale 
database toe te voegen. Hierdoor krijgen zij meer flexibiliteit bij en controle 
over afbeeldingen met als gevolg dat vertrouwelijke en legitieme afbeeldingen 
nauwkeurig worden tegengehouden of het bedrijf mogen verlaten. 

De lijsten met goedgekeurde afzenders en ontvangers kunnen ook worden 
gebruikt om personen op te geven, zowel intern als extern, die e-mails kunnen 
verzenden en/of ontvangen zonder door de service gescand te worden.

Bovendien kunnen beheerders de nauwkeurigheid van de service 
verder verhogen door extra bescherming van een globale database met 
afbeeldingshandtekeningen toe te voegen. Deze database wordt door 
MessageLabs beheerd en bevat handtekeningen die door de MessageLabs 
Client Community zijn ingediend.

www.messagelabs.com 
info@messagelabs.com

DATASHEET

Confidence in a connected world.

Vertrouwde gebruikers

goedgekeurde e-mailadressen 
en domeinen afzender

goedgekeurde e-mailadressen 
en domeinen ontvanger

Signatuurdatabases

afbeeldingen lokaal

blokkeren of goedkeuren

afbeeldingen globaal

blokkeren of goedkeuren

Proactieve analyse

Vleestinten

gezichtsherkennin

lichaamsposities

textuuranalyse

lichtsterktekaarten

Heuristiek

randherkenning

Acties

Blokkeren en verwijderen

doorsturen naar beheerder

Kopie verdachte e-mail naar 
beheerder

Header markeren

onderwerp markeren

alleen in logbestand opnemen

Bezorgen bij ontvanger

FUNCTIES VOORDELEN

Meerdere technologieën die 
ontworpen zijn voor de detectie 
van pornografisch of ander 
ongeschikt beeldmateriaal

Beschermt medewerkers, helpt bij het 
ten uitvoer brengen van beleid voor 
aanvaardbaar gebruik, reduceert de 
wettelijke risico’s en stelt de reputatie 
van een bedrijf veilig

Een instelbare en zeer 
nauwkeurige engine voor het 
scannen van afbeeldingen

Biedt beheerders de mogelijkheid het 
gewenste gevoeligheidsniveau in te 
stellen, evenals welke acties moeten 
worden uitgevoerd

Scannen van afbeeldingen in 
ondersteunde Microsoft® Office™-
documenten en PDF’s die in 
e-mails of als bijlage bij e-mails 
zijn opgenomen

Stelt beheerders in staat het scannen van 
beelden te activeren binnen een bereik 
van verschillende bestandsindelingen

Aanpasbare lijst van goedgekeurde 
afzenders en ontvangers

Biedt beheerders de mogelijkheid interne 
en externe gebruikers op te geven, die 
e-mails kunnen verzenden of ontvangen 
zonder te worden gescand

Aanpasbare lokale database met 
beeldhandtekeningen

Stelt beheerders in staat 
bedrijfsspecifieke lijsten bij te houden 
van handtekeningen voor geblokkeerde 
en goedgekeurde afbeeldingen

Optionele globale database met 
afbeeldingshandtekeningen 
geleverd door de MessageLabs 
global Image Community

Voorziet beheerders van een uitgebreide 
database met handtekeningen die door 
klanten van MessagLabs zijn ingediend

Dashboard, samenvatting, 
gedetailleerde en geplande 
rapportages

Biedt overzicht, verantwoording en 
vertrouwen bij de effectiviteit van de 
service


