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Beste antimalware-oplossing - Winnaar
Beste SME-oplossing - Winnaar

Beste contentcontrole - Ten zeerste
aanbevolen

MessagelLabs Security Safeguard biedt
u bekroonde technologieén waarmee

u uw bedrijf tegen samengestelde
bedreigingen kunt beschermen.

HET VOORDEEL VAN
MESSAGELABS HOSTED

¢ Oplossing voor hosted security
met bescherming voor e-mail, web
en expresberichten via meerdere
protocollen.

e Toegevoegde bescherming tegen

nieuwe en geavanceerde bedreigingen

via e-mail, expresberichten en het
internet met onze eigen Skeptic™-
technologie.

¢ De wereldwijde infrastructuur met
‘load balancing’ biedt een snelle en
betrouwbare service waarbij service
level agreements (SLA’s) mogelijk
zijn voor 100% beschikbaarheid
voor e-mail- en webservices en een
e-mailaflevering van 100%.

e Wij verwerken elke dag wereldwijd
6 miljard e-mailverbindingen en
1 miljard webverzoeken. Hierdoor
bieden wij een beter zicht op het
bedreigingslandschap dan kleinere,
lokale beveiligingsaanbieders.

e SLA’s die 100% bescherming bieden
tegen bekende webvirussen en 100%
bescherming tegen bekende en
onbekende e-mailvirussen. Als deze
doelstellingen niet worden gehaald,
kunt u uw geld terugkrijgen.

e Uw abonnement is inclusief 24x7
ondersteuning van specialisten in
hosted services.

Messagelabs

SYMANTEC

HOSTED

SERVICES

BESCHERMEN APARTE PRODUCTEN U TEGEN SAMENGESTELDE
BEDREIGINGEN?

Het bedreigingslandschap is in de afgelopen jaren drastisch veranderd.
Cybercriminelen maken in toenemende mate gebruik van e-mail en
expresberichten als onderdeel van een gecombineerde aanvalsstrategie
met de bedoeling gebruikers naar schadelijke websites te lokken. Wanneer
voor bescherming tegen dit niveau van multi-protocolbedreigingen gebruik
wordt gemaakt van een aparte oplossing, ontstaan er gaten die criminelen
kunnen misbruiken om door uw verdediging heen te breken en systemen te
beschadigen of gevoelige gegevens te stelen.

In deze omgeving is het belangrijker dan ooit dat bedrijven een holistische
benadering tot berichtenbeveiliging nemen, die e-mail, het web en
expresberichten omspant. Voor een verdediging tegen gecombineerde
bedreigingen is een oplossing nodig die verder gaat dan de beperkingen van
aparte oplossingen.

De gegevens van Messagelabs Intelligence (gebaseerd op live feeds uit meer
dan 14 datacentra wereldwijd)* tonen aan dat 88% van e-mail uit spam
bestaat en 1 op de 230 e-mails een virus bevat. Bovendien vond MessagelLabs
dagelijks gemiddeld 3086 nieuwe websites met malware en bevatte 39%
van de schadelijke e-mails een URL-link naar een geinfecteerde website.
Cybercriminelen maken ook veel gebruik van expresberichten, waarbij 1 op
de 78 links in deze berichten naar een schadelijke website leidt.

Bedrijvenvan allerlei grootten worden aangevallen, maar kleinere organisaties
hebben vaak niet voldoende IT-budget of beveiligingsexpertise om voldoende
beveiliging te regelen. Elk bedrijf, ongeacht de grootte, moet zaken kunnen
doen zonder zich zorgen te hoeven maken over de problemen van e-mail-,
web- en expresberichtenbeveiliging.

MESSAGELABS SECURITY SAFEGUARD BESCHERMT TEGEN
AANVALLEN EN MISBRUIK VAN BEDRIJFSMIDDELEN

EXPRESBERICHTEN-
E-MAILBEVEILIGING WEBBEVEILIGING BEVEILIGING

* Blokkeer spam en * Bescherm tegen ¢ Bescherm tegen malware
malware voordat deze virussen, spyware en ¢ Zorg dat de beleidsregels
de gebruiker bereiken phishing voor aanvaardbaar

¢ Beheer content volgens * Regel de toegang tot gebruikworden nageleefd
beleidsregels webcontent via URL- ¢ Leg gesprekken vast

* Beperk gegevensverlies filtering
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GEINTEGREERD PLATFORM

Gedeelde informatie Mapsynchronisatie en
Enkele beheerconsole . Mt}
over bedreigingen rapportage in één

MessagelLabs Security Safeguard, een hosted service van Symantec,
biedt klanten de mogelijkheid om informatie die via e-mail, het web en
expresberichten wordt afgeleverd, te beveiligen en te beheren. Met
gebruikmaking van de kracht van ‘cloud computing’ leveren de hosted
security services van Messagelabs een geavanceerde bescherming tegen
lagere eigendomskosten en zonder ingewikkelde administratievereisten.

*Cijfers afkomstig uit MessageLabs Intelligence-rapporten, september/oktober 2009
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WERKING VAN DE SERVICE

¢ De client leidt al het email-, internet-
en IM-verkeer dat het netwerk van de
klant binnenkomt of verlaat, door de
infrastructuur van Messagelabs.

¢ De klant kan de service vervolgens via
ClientNet, onze online portal, precies
aan zijn eigen behoeften aanpassen

¢ In onze datacentra wordt het verkeer
op malware gescand en worden de
specifieke beleidsregels van de klant
toegepast. Als een bericht niet als
‘kwaadaardig’ wordt beschouwd en
aan de beleidsregels voldoet, mag het
doorgaan.

e E-mailverkeer dat wordt
tegengehouden, wordt verwijderd,
geblokkeerd of in quarantaine gezet,
precies volgens de instellingen van de
klant. Web- en expresberichtenverkeer
dat wordt tegengehouden, wordt
verwijderd.

¢ Via ClientNet kunt u samenvattingen
en gedetailleerde en geplande
rapporten over de effectiviteit van de
service krijgen.

SAFEGUARDBUNDELS

e Security Safeguard - E-mailantivirus,
antispam, en controle van content
en afbeeldingen. Antivirus,
antispyware en URL-filtering via het
web. Beveiliging en controle van
expresberichten.

¢ Email and Web Safeguard -
E-mailantivirus, antispam, en
controle van content en afbeeldingen.
Antivirus, antispyware en URL-filtering
via het web.

e Email Safeguard - E-mailantivirus,
antispam, en controle van content en
afbeeldingen.

VOLGENDE STAPPEN

Contact met een productspecialist:
Nederland: +31 (0)20 799 7929
info@messagelabs.com

Voor andere vestigingen en

telefoonnummers gaat u naar:
www.messagelabs.nl/contact

’ symantec.

Confidence in a connected world.

GEAVANCEERDE BESCHERMING EN EENVOUDIG BEHEER

Gebruik Messagelabs Security Safeguard om uw bedrijf tegen bedreigingen
te beschermen en de productiviteit te verhogen, terwijl u tegelijk het beheer
vereenvoudigt en de kosten verlaagt.

Lagere eigendomskosten en een eenvoudigere administratie. Onze
hosted service kan snel worden ingesteld en vereist geen speciaal IT-
personeel. Het op ‘cloud computing’ gebaseerde afleveringsmodel biedt u de
mogelijkheid de uitgaven voor hardware en software op locatie te verlagen.
Bovendien zijn de implementatiekosten laag en de operatieve kosten
voorspelbaar, zodat u effectief kunt budgetteren. Updates, upgrades en
onderhoud zijn onderdeel van de service, waardoor u bent verzekerd van een
actuele bescherming tegen bedreigingen. Vereenvoudig het beheer met één
administratieportal door uw e-mail, web- en expresberichtenbeveiliging door
één provider te laten regelen.

Reduceer risico’s. Messagelabs Security Safeguard biedt bescherming
tegen multi-protocolaanvallen door met gebruikmaking van verschillende
technologieén bedreigingen in e-mail, in expresberichten en op internet te
detecteren. De beveiliging wordt nog verder verhoogd door bij de services
van dezelfde informatie gebruik te maken. De verdediging is gebaseerd

op meerdere commerciéle scanners en onze eigen scanengine genaamd
Skeptic™, die de tot dan toe onbekende, zogeheten ‘zero hour’-bedreigingen,
kan identificeren.

Verbeter de productiviteit. Medewerkers die het web, expresberichten en
e-mail voor oneigenlijke doeleinden gebruiken, kunnen ongewild uw bedrijf
aan risico’s blootstellen. Sites voor online gokken, sociale netwerken en het
delen van bestanden zorgen niet alleen dat medewerkers minder productief
zijn en kostbare bandbreedte wordt verspild, maar kunnen ook bedreigingen
herbergen. Door automatisch beleid voor aanvaardbaar gebruik toe

te passen, waarbij wordt gecontroleerd op ongeschikte content en
afbeeldingen, kan de service zorgen dat de productvititeit van werknemers
groter en het misbruik van bedrijfsmiddelen minder wordt.

Gebruik met vertrouwen. De Messagelabs Complete Email Safeguard-
services worden geleverd met toonaangevende SLA’s om u te verzekeren
van een altijd beschikbare en zeer effectieve en nauwkeurige service. Uw
abonnement is inclusief 24x7 ondersteuning van specialisten in hosted
services, via e-mail en de telefoon.

FUNCTIES VOORDELEN

E-mailbeveiliging Biedt zeer nauwkeurige bescherming tegen e-mailbedreigingen
en spam zonder de stroom van legitieme bedrijfsmail te

verstoren.
Beheer van Biedt de mogelijkheid beleid voor aanvaardbaar gebruik
e-mailbeleid te implementeren en helpt bij het beheren van gevoelige

informatie zonder de noodzaak van hardware of software op
locatie.

Webbeveiliging Helpt uw bedrijf tegen malware op internet, waaronder nieuwe
en moeilijk te detecteren bedreigingen, te beschermen door

gebruik te maken van commerciéle scanners en Skeptic™.

URL-filtering Automatische en flexibele uitvoering van uw beleid voor
aanvaardbaar gebruik helpt misbruik van internet te

voorkomen.

Beveiliging van
expresberichten

Past antivirus, URL-filtering, contentcontrole en logservices toe
om verkeer op bepaalde openbare IM-clients, zoals Yahoo, MSN
en AIM, te beschermen en te regelen. Levert de voordelen van
expresberichten en verkleint de bijbehorende risico’s.

Compatibel met Helpt bij de bescherming van gevoelige e-mail door alleen links
Messagelabs met encryptie voor bepaalde partners toe te staan of door
Hosted Email uitgaande e-mail automatisch van encryptie te voorzien, op

Encryption-services | basis van vastgestelde beleidsregels.



